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1. AMAC: Bilgi yonetim sistemine yonelik yazilim donanim ile ilgili sorunlar, bilgi glivenligi
bilgi mahremiyeti gibi konularda risk degerlerini belirlemek, meydana gelebilecek sorunlar ve
bu sorunlara ¢6ziim bulmak ve kontroliinii saglamak.

KAPSAM: Tiim birimleri ve tiim birim ¢alisanlarini kapsar.

SORUMLULAR: Dekan, Dekan Yardimcisi, Fakiilte Sekreteri,

KISALTMALAR

TANIMLAR

FAALIYET AKISI

Risk Analizi

A

Harici Tehdit Unsurlari:

- Bir saldirganin kurum web sitesini degistirmesi
- Bir saldirganin kurumun korunan bilgisini ¢almasi
- Bir¢ok saldirganin kurum web sunucusunu servis disi birakma saldirist yapmasi
Dahili Tehdit Unsurlari:
- Bilgisiz ve bilingsiz kullanim

e Temizlik gorevlisinin sunucunun fisini ¢ekmesi

e [Egitilmemis personelin veri tabanini silmesi
- Kotii niyetli hareketler

e Isten cikarilan calisanin kuruma ait web sitesini degistirmesi
- Genel giivenlik olaylari

e Tiirkiye’de kamu kurumuna yonelik saldirilar

Sifre Giivenligi:

- Hic kimse ile herhangi bir sekilde paylasilmamalidir.
- Miimkiinse bir yere yazilmamalidir. Yazilmasi gerekiyorsa gilivenle bir yerde muhafaza
edilmelidir.
- Giivenli olmadigini diislindiigiiniiz mekanlarda kurumsal sifrelerinizi kullanmaniz1 gerektirecek
uygulamalari kullanmayiniz.
- Bilgi yonetim sisteminde HBYSS {izerinden sifre verildikten sonra sistem giivenligi icin kisinin
sifresini yenilemesi gerekir.

Yazilim Yiikleme-Giincelleme:

-  Kurum tarafindan belirlenmis yazilimlarin  disinda  bilgisayarlarda  program

bulunmamalidir.

- Giivenilir olmayan sitelerden yazilimlar indirilmemeli ve yazilimlar kullanilmamalidir.

Donanim Ekleme:

HAZIRLAYAN(.../.../....) KONTROL EDEN(.../.../....) ONAYLAYAN(.../.../....)

Kalite Yonetim Direktori Dekan
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-Bilgisayarlara modem takilmamalidir.
- Bluetooth ve 3G modemlerle internet baglantisi yapilmamalidir.

Zarahh Donanmimlar, Viriisler:
- Tiim bilgisayarlarda virlis koruma programi ¢alistirilmali ve giincellemesi yapilmalidir.
- Antiviriis programi kapatilmamalidir.
- Dosyalar viriis taramasindan gecirilmelidir.

Risk izleme Plam:

Asagidaki tablo BT sistemlerinde siklikla karsilasilan tehditleri ve bunlarin kaynaklarini
igermektedir (tehdidin kaynag: béliimiinde kullanilan kisaltmalar B: Insan kaynakli ve bilerek, K:
Insan kaynakli ve kazayla, D: Dogal, C:Cevresel).

Tehdit Tehdidin Kaynagi

Deprem

Sel

Firtina

Yildirim

Endiistriyel bilgi s1zmasi

Bombalama ve silahli saldir1

Deprem

Giic kesintisi

Su kesintisi

Havalandirma sisteminin arizalanmasi

Donanim arizalari

Giic dalgalanmalari

Tozlanma

Elektrostatik bosalma

Hirsizlik

Saklama ortamlarinin izinsiz kullanilmasi
Saklama ortamlarinin eskivip kullanilmaz duruma K
Personel hatalan K
Bakim hatalari/eksiklikleri K

L

allals

ls

ol eole!

L} L)

w @ w|o|w|w|oololo
~

L} L)

9!

e lolela i

I
~

Yazilimlarin yetkisiz kullanilmasi B.K
Kullanic1 kimlik bilgilerinin ¢calinmasi B.K
Zararh yazilimlar B.K
Yetkisiz kisilerin aga erisimi B
Ag cihazlariin arizalanmasi K
Hat kapasitelerinin vetersiz kalmasi B.K
Ag trafiginin dinlenmesi B
[letim hatlarinin hasar gérmesi B.K

HAZIRLAYAN(.../.../....)

KONTROL EDEN(.../.../....)

ONAYLAYAN(.../.../....)

Kalite Yonetim Direktori

Dekan
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Mesajlarin yvanlis yonlendirilmesi
Mesajlarin vetkisiz kisilere yonlendirilmesi
Inkar etme

Kaynaklarin yanlis kullanimi

Kullanici hatalan

Personel yetersizligi

alalal=Acds

Risk Degerlendirilmesi (Analiz):

- Riskin biiyiikliigiinii tahmin etmek ve riske tahammiil edilip edilemeyecegine karar vermek,
tehlikelerin sonucunda olusabilecek risklerin giderilmesinde Oncelik sirasinin olusturulmasi igin
kullanilan yontemdir.

- Degerlendirme yapilirken tehlikeler, 5 x 5 matematiksel risk yontemine gore yapilir. Risklerin
puanlanmasinda asagida verilen tablodaki olasilik ve siddet degerleri kullanilir. Risk analizi yapilirken
risklerin en kotii durumu g6z 6niinde bulundurulur.

- Risk Derecesi: Yapilan analiz neticesinde risk derecesi, riskin gerceklesme olasilig1 (Thtimali) ile
siddetinin sayisal degerinin ¢arpimi ile bulunur. Ornek: Risk Derecesi (Puani) = Olasihk X Siddet
(RD=0xYS)

4.7. ihtimal/Olabilirlik skalasi

Isletme sartlarinda bir olaymn gerceklesme ihtimalini gdstermek igin asagidaki ihtimal skalas
kullanilir;

KUCUK COK AZ (YILDA BiR KEZ) 2

SADECE ANORMAL DURUMLARDA

YUKSEK SIKLIKLA (AYDA BIR) 4
HAZIRLAYAN(.../.../....) KONTROL EDEN(.../.../....) ONAYLAYAN(.../.../....)

Kalite Yonetim Direktoru Dekan
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HAZIRLAYAN(.../.../....) KONTROL EDEN(.../.../....) ONAYLAYAN(.../.../....)

Kalite Yonetim Direktoru Dekan




