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AMACQC: Veri tabani sistemlerinin kesintisiz ve giivenli sekilde isletilmesine yonelik standartlarin
tanimlanmasi, sunucularinin temel giivenlik yapilandirmalari i¢in standart belirlenmesi, fakiiltemize
basvuruda bulunan kisilere ait bilgilerin ve kurumsal bilgilerin bulundugu sistemlerin yetkisiz erigsime
kars1 korunmasi, fiziksel giivenlik 6nlemleri alinmasi ve 6nlemlerin devamliliginin saglanmasi igin
izlenecek yolun belirlenmesidir.

2.KAPSAM: Tiim Birimleri kapsar.

3.KISALTMALAR:

SDY: Sorumlu Dekan Yardimcis;,  SY: Sistem Yoneticileri, BIL: Bilgi islem Birimi, PDR:

Poliklinik Doktoru, TP: Tiim Personel
4. TANIMLAR:
5.SORUMLULAR:
Md. SUREC ADIMLARI/ SORUMLULAR SDY SY BIL PDR TP
No.
3.1 Sunucularin Giivenligi X
3.2 | Verilerin Yedeklenmesi X X
3.3 | Kisisel Saglik Kayitlarinin Giivenligi X X X
3.4 | Bilgi Verilmesi Uygun Olmayan Ve Tedbir X
Alinmasi Gereken Hallerle Ilgili Bilginin
Verilmesi
3.5 Internet Erisimi ve Kullanimi X
3.6 | Elektronik Posta Kullanimi X
3.7 Sifre Kullanim1 X
3.8 Uzaktan Erigim X X
3.9 | Kablosuz Erigim X

SDY: Sorumlu Dekan Yardimeisi, SY: Sistem Yoneticileri, BIL: Bilgi Islem Birimi, PDR:
Poliklinik Doktoru, TP: Tiim Personel
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6.FAALIYET AKISI

Sunucularin Giivenligi

1. Fakiiltemizde bulunan sunucularin yonetiminden sistem yoneticileri sorumludur. Sunucularin yeri,
sifreleri, ana gorevleri ve lizerinde ¢alisan uygulamalara dair tiim bilgiler sistem yoneticileri
tarafindan yonetilir ve muhafaza edilir.

2. Isletim sistemi yapilandirmalari (konfigiirasyonlari) sunucunun yapacagi isin amacina gore sistem
yoneticileri tarafindan yapilir. Kullanilmayan servisler ve uygulamalar kapatilir. Veritabanina
erigim tarihi, saati ve lizerinde yapilan iglemler kaydedilir.

3. Sunucu iizerinde ¢alisan igletim sistemlerinin, yazilimlarinin, anti-viriis vb. glivenlik amagl
yazilimlarin siirekli giincel olmasi saglanir. Miimkiinse, yama ve anti viriis glincellemeleri
otomatik olarak yazilimlar tarafindan yapilir. Ancak otomatik yazilimlar da sistem yoneticileri
tarafindan bir test ve onay siirecinden gegirildikten sonra uygulanir.

4. Sistem yoneticileri gerekli oldugu durumlar diginda “Administrator” ve “root“ gibi genel kullanici
hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarini kullanmalidir.

5. Sunucu tizerindeki her tiirlii yazilim, isletim sistemi, veritabani, anlasmali yazilim firmasi
personelleri tarafindan, bilgi iglem birimi denetiminde yapilir.

6. Anlagsmal1 yazilim firmasi, sdzlesme sirasinda, hastaneye ve hastaneye bagvuran hastalara ait
bilgilerin giivenligi konusunda alinacak tedbirleri ve ylikiimliiliikleri bildikleri ve kabul ettiklerine
dair “Anlagsmah Kurumlar Icin Bilgi Giivenligi Taahhiitnamesi ni imzalarlar. Taahhiitname
sistem yOneticileri tarafindan dosyalanir ve siiresiz olarak saklanir.

7. Uzaktan baglantilar giivenli kanal (SSH veya IPSec VPN gibi sifrelenmis ag) ilizerinden yapilir.

8. Kritik sistemlerde olusan giivenlikle ilgili biitiin olaylar gerektiginde kullanmak veya geri ¢evirmek
amaciyla kaydedilir. Kayitlar minimum 1 hafta saklanir.

9. Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri bakimindan elverigli sunucu
odalarinda isletilir. Yedekli ¢alisan iki klima ile sicaklik 18-22 °C; nem % 30 - % 50 arasinda
olmasi saglanir.

10. Sunucularin yazilim ve donanim bakimlart {iretici tarafindan belirlenmis araliklarla, bakim
sozlesmelerine uygun olarak yapilir.

11. Sistem odasinin elektrik hatti kat panolarindan bagimsiz olarak direkt ana giristen beslenir.

12. Sistem odalarma yetkisiz kisiler giremezler, sorumluluk sistem ydneticilerindedir.

13. Sunucular sanal ortamdaki saldirilara kars1 giivenlik duvari (Firewall) ile korunmaktadir. Sunucu
isletim sistemi mimarisi WINDOWS tabanli olup ve sunucu iizerindeki kullanici hesaplar
karmasik sifrelerle korunur.
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Verilerin Yedeklenmesi

1.

2.
3.
4

5.
6.

Sunucular ve veri depolama {initeleri (storage) yedekli olarak ¢aligmaktadir.

Veriler ag ortaminda online olarak farkli depolama iinitelerinde yedeklenir.

Ana sunucu iizerinde her giin mesai bitiminde otomatik yedek klasorii olusturulur.

Yedek klasoriine alinan veriler bilgi islemdeki yetkili personel tarafindan ayrica harici bilgisayar
tizerine alinarak manuel yedeklenir. Yapilan yedeklemeler offline olarak BluRay ortamina
yazdirilir.Giinde 4 defa sistem otamatik olarak yedekleme yapmakta ve giin sonunda dis ortam
hard-diske aktarimaktatir.

BluRay ortaminda yapilan giinliik yedeklemeler ti¢ ayda bir tutanakla Dekanliga teslim edilir.
Yapilan tiim yedeklemelerin bir yedegi ayrica bilgi islem biriminde muhafaza edilir.

Kisisel Saghk Kayitlarinin Giivenligi

1.

Kisisel saglik kaydi kapsamina; hasta ile ilgili sozlii ya da yazili bilgiler, tibbi miidahaleler, 6n
tani, teshisler, grafik imajlar1 ve fatura gibi konular girmektedir.

Bilgi giivenligi konusunda ii¢ temel prensip olan gizlilik, biitiinliik ve erigebilirlik esas alinir.
Fakiiltemizde hasta bilgilerinin girisi HBYS’ nde tamimlanan alanlara ve hasta dosyalarina
yapilmaktadir.

Fakiiltemizde belirli gérevde cgalisanlar, belirli verilere ulagacagi tanimlanmis, sifreler kigilere
0zel verilmistir. Gorev bazli yetkilendirme yapilmis, yetkisiz kisilerin saglik kayitlarina erismesi
engellenmistir. Yetkilendirme kayitlar1 bilgi igslem personelleri tarafindan kaydedilir ve her yil
ilgili bagshekim yardimecisi tarafindan kontrol edilir.

Fakiiltemizde hizmet alan hastalarin rizasi olmadan hicbir ¢alisgan sézle de olsa hasta saglik
bilgilerini hastanin yakinlar1 disinda {i¢iincii sahislara ve kurumlara (bakanlik genelgeleri haric)
iletemez. (Bkz: Veri Giivenligi Hakkinda Genelge 2005/153 )

Yiriirlikteki genelgelere gore hasta saglik bilgilerini Sosyal Giivenlik Kurumu’na verilebilir.
Ozel sigorta kurumlar1 hastanin saglik bilgilerini elde edemez. Hasta saglik bilgileri ticari amagh
olarak da iiclincii sahislara verilmez. Hastanin kullandig: ilaglar, diyet programlari vb. buna
dahildir. (Bkz: Veri Giivenligi Hakkinda Genelge 2005/153)

Kisisel bilgilere erisim hizmetlerini igletmek veya gelistirmek icin bilgilere ulagmasi1 gereken
hastane calisanlari, hastalara ait bilgilerin mahremiyeti konusunda uyulmasi gereken kurallar
bildigini ve hasta bilgilerini iigiincii sahislarla paylasmayacagini taahhiit eden “Calisan i¢in
Bilgi Giivenligi Taahhiitnamesi”ni goreve baslamadan énce imzalarlar. Imzali “Calisan I¢in
Bilgi Giivenligi Taahhiitnamesi” kisilerin 06zliik dosyalarinda siiresiz olarak saklanir.
Yikiimliiliklere uymamalar1 durumunda, islerine son verilmesi, disiplin cezas1i veya yasal
islemler baslatilir.
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8. Hastanin dosyasinin izlenmemesi i¢in gerekli tedbirler alinir. (Hasta dosyalarinin gelisigiizel

ortada birakilmamasi, bilgisayar ekraninin baskalarinca okunabilecek sekilde birakilmamasi gibi)

9. Saglik hizmetlerinin devamliligin1 saglamak veya gelistirmek icin bilgilerin dogru, tam ve

gecerli olmasini saglamak amaciyla kisisel bilgileri giincellemeleri gerektiginde hastalara
basvurulur.

10. Hastanemizde personelin yilda bir kez bilgi giivenligi egitimi alarak, gereken hassasiyeti

gostermeleri saglanir.

Bilgi Verilmesi Uygun Olmayan Ve Tedbir Alinmasi1 Gereken Hallerle Ilgili Bilginin Verilmesi

1. Kurumumuzda hasta ile ilgili tiim tibbi bilgiler her giin klinik doktoru tarafindan hastaya veya hasta

yakinina anlatilarak durumu hakkinda bilgilendirme yapilir. Konulan teshisin hastaya
sOylenmesinin doguracagi olumsuz etkiler gbéz Oniinde bulundurularak hastalifinin artmasi
ihtimalinin bulunmasi veya hastali§in seyrinin ve sonucunun vahim goriilmesi hallerinde, teshis
hastadan saklanabilir. Ancak hastanin yasal temsilcisine tiim bilgiler verilerek birlikte karar verilir.

2.Yasal konular disinda, hasta, saglik durumu hakkinda kendisine veya yakinlarina bilgi

verilmemesini isteyebilir. Hasta veya hasta yakini bilgi almak istedigi alanlar1 ve sinirlart hekimine
bildirmelidir.

internet Erisimi Ve Kullanim

1.

Calisanlar fakiiltemizde internete erisebilmek i¢in bilgi islem birimine basvurarak bilgisayarlarini
sisteme tanitmalidirlar.

Tanitma islemi sirasinda galisani bilgilendirmek ve kayit almak amaciyla “internet Kullanim
Kurallar Bilgilendirme ve Kayit Formu” kullaniciya imzalatilir.

Imzali formlar bilgi islem biriminde muhafaza edilir. Kullanici isten ayrildiktan 1 y1l sonra imha
edilir.

Elektronik Posta Kullanimi

1. E-posta kaynaklart oncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi igin
kullanilmalidir. Fakiiltemizde e-posta kaynaklarinin kisisel kullanimina kisith olarak izin
verilmektedir.

2. Kullanicilar kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden sorumludur.

3. Kurum e-posta kaynaklar1 higbir sekilde yasa dis1 kullanilamaz, kurum ¢ikarlaryla celisemez,
normal operasyon ve is aktivitelerini engelleyemez.

4. Kurum e-posta kaynaklari; “zincir e-postalar”, reklam gibi istenmeyen mesajlar (SPAM)
gondermek i¢in kullanilamaz.
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5. Kullanicilar e-posta yaziliminin gonderenin kimligini gizleyecek 6zelliklerini kullanamazlar.

6. Kullanicilar e-posta yaziliminin otomatik mesaj iletme 6zelliklerini kullanamazlar.

Sifre Kullanimi

1. Biitiin kullanici sifreleri (otomasyon sifresi, e-posta sifresi, masaiistii bilgisayar sifresi gibi) her iki

ayda bir degistirilmelidir.

2. Sifreler;

3. En az alt1 adet harf ve numara karisim1 karaktere sahip olmalidir.

4. Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

5. Aile bireylerinin isimleri, dogum tarihi, telefon numaras1 gibi kolay tahmin edilebilir olmamalidir.

6. Baskalariyla paylasilmamali, e-posta iletilerine, herhangi bir elektronik forma, kagitlara ya da

elektronik ortamlara yazilmamalidir.

Isten uzakta olunan zamanlarda is arkadaslarina verilmemelidir.

Uzaktan Erisim

1.

Fakiiltemizde sunucularin yerinde ¢dziilmesi zor olan durumlar i¢in veya digaridan yetkili bir kisi
veya kurulustan yardim almak i¢in sunuculara uzaktan erisim yoluyla baglant1 saglanabilir.
Uzaktan erisim yapacak kullanicilar i¢in belirlenen bilgisayar iizerinde giivenli bir yazilimla
baglant1 yapilmaktadir.

Uzaktan baglant1 yapilan tarih ve yapilan islemler kayit altina alinmaktadir.

Baglant: sifreleri uzaktan baglant1 yapacak kisiler haricinde bagka kullanicilara verilmez.

Kablosuz Erisim

1. Fakiiltemizde kablosuz olarak internete baglanmak veya aga erismek isteyen kullanicilar, bilgi
islem biriminde bilgisayarlarinin giivenlik yapilandirmasini yaptirmalar1 gerekmektedir.
2. Kullanici islemlerini kaydetmek ve izleyebilmek amaciyla kablosuz erisim cihazlari mac-ip
eslestirme yontemiyle statik ip kullanmaktadir.
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	5.SORUMLULAR:
	6.FAALİYET AKIŞI
	Sunucuların Güvenliği
	1. Fakültemizde bulunan sunucuların yönetiminden sistem yöneticileri sorumludur. Sunucuların yeri, şifreleri, ana görevleri ve üzerinde çalışan uygulamalara dair tüm bilgiler sistem yöneticileri tarafından yönetilir ve muhafaza edilir.
	2. İşletim sistemi yapılandırmaları (konfigürasyonları) sunucunun yapacağı işin amacına göre sistem yöneticileri tarafından yapılır. Kullanılmayan servisler ve uygulamalar kapatılır. Veritabanına erişim tarihi, saati ve üzerinde yapılan işlemler kaydedilir.
	3. Sunucu üzerinde çalışan işletim sistemlerinin, yazılımlarının, anti-virüs vb. güvenlik amaçlı yazılımların sürekli güncel olması sağlanır. Mümkünse, yama ve anti virüs güncellemeleri otomatik olarak yazılımlar tarafından yapılır. Ancak otomatik yazılımlar da sistem yöneticileri tarafından bir test ve onay sürecinden geçirildikten sonra uygulanır.
	4. Sistem yöneticileri gerekli olduğu durumlar dışında “Administrator” ve “root“ gibi genel kullanıcı hesapları kullanmamalı, gerekli yetkilerin verildiği kendi kullanıcı hesaplarını kullanmalıdır.
	5. Sunucu üzerindeki her türlü yazılım, işletim sistemi, veritabanı, anlaşmalı yazılım firması personelleri tarafından, bilgi işlem birimi denetiminde yapılır.
	6. Anlaşmalı yazılım firması, sözleşme sırasında, hastaneye ve hastaneye başvuran hastalara ait bilgilerin güvenliği konusunda alınacak tedbirleri ve yükümlülükleri bildikleri ve kabul ettiklerine dair “Anlaşmalı Kurumlar İçin Bilgi Güvenliği Taahhütnamesi”ni imzalarlar. Taahhütname sistem yöneticileri tarafından dosyalanır ve süresiz olarak saklanır.
	7. Uzaktan bağlantılar güvenli kanal (SSH veya IPSec VPN gibi şifrelenmiş ağ) üzerinden yapılır.
	8. Kritik sistemlerde oluşan güvenlikle ilgili bütün olaylar gerektiğinde kullanmak veya geri çevirmek amacıyla kaydedilir. Kayıtlar minimum 1 hafta saklanır.
	9. Sunucular elektrik ve ağ altyapısı ile sıcaklık ve nem değerleri bakımından elverişli sunucu odalarında işletilir. Yedekli çalışan iki klima ile sıcaklık 18-22 0C; nem % 30 - % 50 arasında olması sağlanır.
	10. Sunucuların yazılım ve donanım bakımları üretici tarafından belirlenmiş aralıklarla, bakım sözleşmelerine uygun olarak yapılır.
	11. Sistem odasının elektrik hattı kat panolarından bağımsız olarak direkt ana girişten beslenir.
	12. Sistem odalarına yetkisiz kişiler giremezler, sorumluluk sistem yöneticilerindedir.
	13. Sunucular sanal ortamdaki saldırılara karşı güvenlik duvarı (Firewall) ile korunmaktadır. Sunucu işletim sistemi mimarisi WINDOWS tabanlı olup ve sunucu üzerindeki kullanıcı hesapları karmaşık şifrelerle korunur.
	Verilerin Yedeklenmesi
	1. Sunucular ve veri depolama üniteleri (storage) yedekli olarak çalışmaktadır.
	2. Veriler ağ ortamında online olarak farklı depolama ünitelerinde yedeklenir.
	3. Ana sunucu üzerinde her gün mesai bitiminde otomatik yedek klasörü oluşturulur.
	4. Yedek klasörüne alınan veriler bilgi işlemdeki yetkili personel tarafından ayrıca harici bilgisayar üzerine alınarak manuel yedeklenir. Yapılan yedeklemeler offline olarak BluRay ortamına yazdırılır.Günde 4 defa sistem otamatik olarak yedekleme yapmakta ve gün sonunda diş ortam hard-diske aktarılmaktatır.
	5. BluRay ortamında yapılan günlük yedeklemeler üç ayda bir tutanakla Dekanlığa teslim edilir.
	6. Yapılan tüm yedeklemelerin bir yedeği ayrıca bilgi işlem biriminde muhafaza edilir.
	Kişisel Sağlık Kayıtlarının Güvenliği
	1. Kişisel sağlık kaydı kapsamına; hasta ile ilgili sözlü ya da yazılı bilgiler, tıbbi müdahaleler, ön tanı, teşhisler, grafik imajları ve fatura gibi konular girmektedir.
	2. Bilgi güvenliği konusunda üç temel prensip olan gizlilik, bütünlük ve erişebilirlik esas alınır.
	3. Fakültemizde hasta bilgilerinin girişi HBYS’ nde tanımlanan alanlara ve hasta dosyalarına yapılmaktadır.
	4. Fakültemizde belirli görevde çalışanlar, belirli verilere ulaşacağı tanımlanmış, şifreler kişilere özel verilmiştir. Görev bazlı yetkilendirme yapılmış, yetkisiz kişilerin sağlık kayıtlarına erişmesi engellenmiştir. Yetkilendirme kayıtları bilgi işlem personelleri tarafından kaydedilir ve her yıl ilgili başhekim yardımcısı tarafından kontrol edilir.
	5. Fakültemizde hizmet alan hastaların rızası olmadan hiçbir çalışan sözle de olsa hasta sağlık bilgilerini hastanın yakınları dışında üçüncü şahıslara ve kurumlara (bakanlık genelgeleri hariç) iletemez. (Bkz: Veri Güvenliği Hakkında Genelge 2005/153 )
	6. Yürürlükteki genelgelere göre hasta sağlık bilgilerini Sosyal Güvenlik Kurumu’na verilebilir. Özel sigorta kurumları hastanın sağlık bilgilerini elde edemez. Hasta sağlık bilgileri ticari amaçlı olarak da üçüncü şahıslara verilmez. Hastanın kullandığı ilaçlar, diyet programları vb. buna dahildir. (Bkz: Veri Güvenliği Hakkında Genelge 2005/153)
	7. Kişisel bilgilere erişim hizmetlerini işletmek veya geliştirmek için bilgilere ulaşması gereken hastane çalışanları, hastalara ait bilgilerin mahremiyeti konusunda uyulması gereken kuralları bildiğini ve hasta bilgilerini üçüncü şahıslarla paylaşmayacağını taahhüt eden “Çalışan İçin Bilgi Güvenliği Taahhütnamesi”ni göreve başlamadan önce imzalarlar. İmzalı “Çalışan İçin Bilgi Güvenliği Taahhütnamesi” kişilerin özlük dosyalarında süresiz olarak saklanır. Yükümlülüklere uymamaları durumunda, işlerine son verilmesi, disiplin cezası veya yasal işlemler başlatılır.
	8. Hastanın dosyasının izlenmemesi için gerekli tedbirler alınır. (Hasta dosyalarının gelişigüzel ortada bırakılmaması, bilgisayar ekranının başkalarınca okunabilecek şekilde bırakılmaması gibi)
	9. Sağlık hizmetlerinin devamlılığını sağlamak veya geliştirmek için bilgilerin doğru, tam ve geçerli olmasını sağlamak amacıyla kişisel bilgileri güncellemeleri gerektiğinde hastalara başvurulur.
	10. Hastanemizde personelin yılda bir kez bilgi güvenliği eğitimi alarak, gereken hassasiyeti göstermeleri sağlanır.
	Bilgi Verilmesi Uygun Olmayan Ve Tedbir Alınması Gereken Hallerle İlgili Bilginin Verilmesi
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